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CYBER RISQUES

—
RISQUES, ENJEUX ET SOLUTIONS / \CW_O

o—— LES RISQUES:

Virus, piratage, ransomware,
indisponibilité du réseau informatique,
malveillance inferne, risques
médiatiques liés a |'utilisation des
réseaux sociaux...

Les cyberrisques sont devenus une
réalité incontestable. lls peuvent
entrainer des répercussions graves sur
votre activité et votre image

Comment chiffrer les impacts ¢ Le visible et l'invisible :

|][||:| LES ENJEUX : Z% CYBERATTAQUES :
a

Votre organisation, votre
fonctionnement

et vos échanges dépendent de vos
Systemes d'Information.

Les quatorze impacts d’'une cyberattaque

> Orgonlsohon, process, gestion des flux. Un large panel de codts directs / indirects entrent en ligne de compte

pour mesurer I'impact financier d'un cyberincident

> Hyper dépendance a l'informatique :
mails, infernet, extranet...

> Les moyens de télécommunication : i

tablettes, smartphone..

et frais de justice

Partie émergée‘

Co0fs financiers les plus connus

> Transformation digitale : Cloud ou -

internet ou Big Data, la fransformation
numérique ne pourra s'opérer sans

Partie immergée

L, L . . Augmentation des primes d’assurance Erosion du chiffre d'affaires
securlTe dU Serwce Informohque Augmentation du coit de la dette liée a la perte de contrats client

Impacts liés a la perturbation Dépréciation de la valeur de la marque

ou l'interruption des activités Perte de propriété intellectuelle

> Data Protection & Réglemenioiion : Perte de la confiance accordée par le client

Les exigences réglementaires font de
la question cyber un sujet stratégique
pour les dirigeants d'entreprise.

Données tirées du Rapport « Enjeux Cybers 2018 » du cabinet Deloitte.



— LES NOUVELLES REGLES
g .
FACE AUX NOUVEAUX RISQUES :

RGPD (Réglement Général sur la Protection des Données)
Date d'entrée en vigueur : 25 mai 2018

* Ce nouveau reglement européen oblige les organisations
a s'assurer du consentement explicite des individus quant &
|"utilisation qui sera faite de leurs données

DSP 2 (Directive sur les services de paiement 2)

Date d'entrée en vigueur : 13 janvier 2018

 Cette directive européenne définit les regles concernant
les nouveaux acteurs sur le marché des paiements

(FinTechs).
| g LPM (Loi de Programmation Militaire)
\ _l— Date d'entrée en vigueur des mesures de cyber-sécurité :
Juillet 2016
RISKS « Cette réglementation concerne les entreprises classées

« Opérateurs d'Importance Vitale » (OIV) qui sont tenues
de renforcer leur niveau de sécurité (contréles réguliers,

NOTRE REPONSE : détection des événements, alerte suite & un incident) sous
peine de dispositions pénales. La directive européenne NIS,
Une assurance « cyber » globale dans le méme registre, est également & prendre en

pour vous protéger des risques numériques: consideration.
Programme sécurité de SWIFT*

Date d'entrée en vigueur : Janvier 2018

* Un ensemble de standards de sécurité qui devient

1: Actions d’'urgence

Frais et dépenses Garantis : obligatoire pour tous les membres du réseau. Chaque
* Conseils juridiques membre SWIFT sera fenu de publier une auto-attestation
« Expert informatique annuelle faisant état du respect des points de contréle

obligatoires (sécurisation de I'environnement, contrdle et

* Atteinte a la réputation - . . . . . N
P limite des acceés, détection et réponse & un incident).

» Restauration des données

* Frais de nofification *SWIFT est une coopérative internationale détenue par ses membres et le
« Frais de monitoring et surveillance premier fournisseur mondial de services de messagerie financiére sécurisés

2 : Les garanties des dommages subis

Exemples de sinistres vécus :

* Perturbation de I'exploitation

 Sanction pécuniaire prononcée par une autorité

* Cyber-extorsion

* Pertes d'exploitation il €

* Frais supplémentaires d'exploitation Lg?iﬁ?lggfsgsﬁ;zso =

* Fraude téléphonique: Prise en charge du co(t de - Heures supplémentaires du personnel
la surconsommation téléphonique - Frais supplémentaires afin d'éviter les arréts de production client.
(appel en IP sur des n° surtaxés)

* Fraude informatique: Prise en charge des pertes
pécuniaires

Panne informatique :

Erreur humaine :

3 : Les garanties Responsabilité Civile
Indemnité versée : 140 000 euros

« Atteintes aux données - Gesﬁop dg qrise et assistance
. Atteinte & | , té d te inf fi - Conseil Juridique
e!n e g qsecurl e. U sys feme in ormc_: ique - Frais d'invesfigations
* Atteinte a I'image, diffamation, calomnie... - Frais de notification et centre d’appels

* Manguement a I'obligation de notification
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